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1. Pojmy

~Informacnim systémem Spolec¢nosti“ se rozumi jakakoliv infrastruktura pro interni komunikaci a spolupraci
uvnitf Spolecnosti;

,0sobnimi Gdaji* se rozumi veSkeré informace o Subjektu udaju, napfiklad jméno, identifikacni Cislo,
lokaéni udaje, sitovy identifikator (IP adresa &i cookies), udaje v personalnim spisu, tykajici se konkrétniho
zaméstnance, informace o pohybu dané osoby (GPS sledovani), atp.;

~Spravcem” se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sam nebo spole¢né s jinymi uréuje ucely a prostfedky zpracovani osobnich tdaju;

~Subjektem Gdajd“ se rozumi jakakoli identifikovana ¢&i identifikovatelna fyzicka osoba, kterou Ize pfimo &i
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifika¢ni Cislo, lokaéni
udaje, sitovy identifikator nebo na jeden €i vice zvlastnich prvku fyzickeé, fyziologické, genetické, psychicke,
ekonomické, kulturni nebo spole¢enské identity této fyzické osoby;

.Zpracovatelem*“ se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni Udaje pro spravce;

~Zpracovanim“ se rozumi jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich
Udajl, ktery je provadén pomoci &i bez pomoci automatizovanych postupl, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, ulozeni, pfizplisobeni nebo pozmeénéni, vyhledani, nahlédnuti,
pouziti, zpFistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni,
vymaz nebo zniceni;

2. Predmeét a ucel

Spole¢nost vnima ochranu osobnich Udaju jako nezbytnou soucast udrzitelného a odpovédného pfistupu
k jejim podnikatelskym aktivitdm. Za u€elem zajisténi nalezité ochrany prav a svobod fyzickych osob pfi
zpracovani osobnich Udaju téchto osob Spole€nost pfijala tato pravidla ochrany osobnich udaju (dale jen
.Pravidla®), jez slouzi jako navod pro zaméstnance a dalSi osoby ve Spole¢nosti podilejici se na zpracovani
osobnich udaju fyzickych osob. SpoleCnost pini své povinnosti pfi zpracovani osobnich uddaju i
prostfednictvim svych fadné proskolenych zaméstnancl. Tato Pravidla jsou jednim z technickych a
organizacnich opatfeni, jez Spole¢nost implementovala pro zabezpecéeni ochrany osobnich udajd, s nimiz
Spoleénost naklada.

Tato Pravidla dopadaiji na veskeré osobni udaje subjektld udaju zpracovavané Spolecnosti, bez ohledu na
ucel ¢i pravni titul (zakonny duvod) jejich zpracovani. Tato Pravidla pojednavaji o pravech subjekt udaju,
tedy jak o pravech zaméstnancll Spolecnosti, tak i o jejich zakaznik(, dodavateld a obchodnich partner
dodavatell a jinych osob, se kterymi je Spole¢nost v urcitém vztahu ¢i s nimi komunikuje.

Spole¢nost ustanovi zaméstnance odpovédného za dodrZovani téchto Pravidel a ochranu osobnich udajd
v ramci Spole¢nosti nebo jmenuje povéfence pro ochranu osobnich Udajl, vztahuje-li se na ni povinnost
ustanovit povéfence. Odpovédny zaméstnanec bude mit k dispozici zdroje a pravomoci, které jsou
pfiméfené potfebné pro zajisténi zavedeni a dodrzovani obecné zavaznych pravnich predpist o ochrané
osobnich udaja a také jejich pribézné monitorovani, podporu a skoleni.
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3. Zasady zpracovani osobnich udaju

Spole¢nost je pfi zpracovani osobnich Udajli vazana obecné zavaznymi pravnimi pfedpisy upravujicimi
ochranu osobnich udajl, zejména nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Udaji a o zruseni
smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl) (dale jen ,Nafizeni“) a dalSimi predpisy,
které jsou nebo budou v souvislosti s ochranou osobnich Udajl pfijaty, zejména, zakonem &. 110/2019 Sb.,
0 zpracovani osobnich udaju (,Zakon®).

Spole€nost zpracovava pfesné a aktualni osobni Udaje na zakladé zakonného titulu, korekiné a
transparentnim zpUisobem, pouze pro urité, vyslovné vyjadrené a legitimni G€ely, v minimalnim nezbytném
rozsahu, uklada je ve formé umoznujici identifikaci subjektll udaju pouze po nezbytnou dobu ve vztahu
k u€elu zpracovani a zajiStuje jejich integritu a duavérnost pomoci vhodnych technickych nebo
organizacnich opatfeni a nalezitého zabezpeceni pfed neopravnénym ¢&i protipravnim zpracovanim a pfed
nahodnou ztratou, zni¢enim nebo poskozenim.

Spole¢nost zajisStuje, aby nepfesné udaje s pfihlédnutim k jejich Ucelu, pro ktery jsou zpracovavany, byly
bezodkladné vymazany nebo opraveny.

Veskeré Cinnosti spojené s osobnimi Udaji a jejich ochranou Spole¢nost fadné dokumentuje, zejména vede
zaznamy o Cinnostech zpracovani a dalSi doklady o zpracovani osobnich udajd (napf. evidence zadosti
subjektt udajl uplatnujicich sva prava vuci Spolecnosti, dokumentace souhlasl, dokumentace spinéni
informacéni povinnosti vici subjektim ddaji, apod.) pro naplnéni zasady odpovédnosti dle Nafizeni.
Spoleénost spolupracuje s dozorovym Gfadem, jimZ je zejména Ufad pro ochranu osobnich udajl, se
sidlem Pplk. Sochora 27, 170 00 Praha 7, e-mail: posta@uoou.cz, tel.: +420 234 665 111.

4. Postupy pfi zpracovani osobnich udajt
4.1. Provérka osobnich udaju a jejich zpracovani

Spole¢nost v souvislosti s pfijetim Nafizeni provedla kompletni provérku a kontrolu osobnich udajl, které
zpracovava, a posoudila veSkera mozna rizika ze zpracovani vyplyvajici. Spole¢nost i nadale v rdmci
zpracovani osobnich udajl a pfi implementaci novych procesl zpracovani osobnich Gdaju, bude zejména
analyzovat, zda:

ke zpracovani dochazi na zakladé zakonnych davodu;

osobni udaje nejsou zpracovavany nad ramec pravnich predpisu;

osobni Udaje jsou zpracovavany po dobu nezbytnou k dosazeni stanovenych ucelu, pro néz jsou
zpracovavany;,

osobni Udaje, které Spolecnost zpracovava, jsou skuteéné potfebné pro jeji €innost (napf. vedeni
kopii dokladu totoZnosti zaméstnancu v osobnim spisu; pofizovani kamerovych zaznami
v provozovnach Spolec¢nosti;

jsou upraveny vztahy s tfetimi osobami, které se Ucastni zpracovani osobnich udaju pfimo ¢i
nepfimo se Spole¢nosti (zejména, zda byly uzavieny smlouvy o zpracovani osobnich udaju, zda
byly oSetfeny zavazky mezi spole¢nymi spravci osobnich Udajli; zda jsou zaméstnanci a ostatni
osoby nakladajici s osobnimi Udaji ve Spole€nosti vazany mi€enlivosti; zda je v pfipadé pfenosu
osobnich Udajl do tfetich zemi mimo EU zajiSténa dostateéna ochrana osobnich tdaju i na uzemi
tietich zemi)

byla pfijata dostate¢na technicka a organizacni opatfeni.
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4.2. Stanoveni ucelu zpracovani osobnich udaju

Pfed zahajenim jakéhokoli zpracovani osobnich udaji stanovi Spole¢nost Ucel, pro ktery zpracovava
osobni udaje. Takovym ulelem je typicky uzavieni smlouvy (v€etné jednani sméfujicich k uzavieni
smlouvy) a pInéni smlouvy se zakaznikem, vedeni zaméstnanecké agendy, kontaktovani potencialnich
zakazniku za ucelem nabidky produktd.

Za jakym ucelem jsou osobni Udaje subjektu Udaju zpracovavany, se subjekt Udaju dozvi z informace,
kterou mu Spole¢nost individualné preda (zasle) dle ¢l. 5 téchto Pravidel. Zpracovani osobnich udajl je po
celou dobu provadéno vyhradné v rozsahu a za u€elem dosazZeni stanoveného ucelu.

Jakmile je UcCel zpracovani naplnén, Spole¢nost osobni Udaje v souladu se zasadou minimalizace Udaju
(zpracovani pfiméfeng, relevantni, omezené na nezbytny rozsah ve vztahu k Ucelu zpracovani) a omezeni
ulozeni vymaze, pokud je neni tfeba uchovavat pro jiny ucel.

4.3. Vymezeni rozsahu zpracovavanych osobnich udajt

Spole€nost zpracovava osobni uUdaje pouze v rozsahu nezbytném pro naplnéni pfedem stanoveného
Ucelu. O tom, jaké konkrétni osobni udaje o daném subjektu Udaji Spole¢nost pro dany ucel zpracovava,
se subjekt udaju dozvi z informace, kterou mu individualné preda (zasle) Spole¢nost dle ¢l. 5 téchto
Pravidel.

Spole¢nost miize zpracovavat zvlastni kategorie osobnich udaju (citlivé osobni Udaje). Pokud by vSak
Spole¢nost potfebovala pro néktery z ic¢elu zpracovavat rovnéz citlivé osobni Udaje subjektd udajl, bude
postupovat v souladu s ¢lankem 9 Nafizeni (napf. bude zkoumat, zda existuje pravnimi pfedpisy stanovena
povinnost pro zpracovani osobnich Udaji nebo si vyzada vyslovny souhlas subjektu Udaju s takovym
zpracovanim).

4.4. Identifikace pravniho zakladu (divodu) zpracovani osobnich udaju

Spole¢nost zpracovava osobni Udaje vZzdy na zakladé jednoho z pravnich zakladl vyjmenovanych v ¢lanku

6 Nafizeni (pravni zaklad pro zpracovani). Nej¢astéji uplatiovanymi pravnimi zaklady pro zpracovani

provadéna Spolec¢nosti jsou:

a) uzavieni nebo pInéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo provedeni opatfeni
pFijatych pfed uzavienim smlouvy na Zadost tohoto subjektu udaju;

b) plnéni pravni povinnosti, ktera se na Spole¢nost jako spravce vztahuje;

c) opravnény zajem Spolecnosti Ci tfeti strany, ktery pfevazuje nad zajmy a zakladnimi pravy a
svobodami subjektu Udaji vyzadujicimi ochranu osobnich udajd; nebo

d) souhlas subjektu udaji se zpracovanim jeho osobnich udaja.

O konkrétnim pravnim zakladu zpracovani osobnich udaji se dotéeny subjekt Udaji dozvi z informace,
kterou mu Spole€nost individualné preda (zasle) dle &l. 5 téchto Pravidel.

Opravnény zajem Spole¢nosti

Opravnény zajem Spolecnosti uréuje sama Spolecnost. SpoleCnost predtim, nez zane osobni Udaje podle
stanoveného opravnéného zajmu zpracovavat, porovna tento zajem s opravnénymi zajmy a zakladnimi
pravy a svobodami subjektl udajd, jejichz osobni Gdaje zpracovava (provede tzv. balancni test).

Pokud Spolec¢nost na zakladé vysledku balanéniho testu shleda, Zze muze osobni Udaje subjektu udajl
zpracovavat na zakladé titulu opravnéného zajmu, informuje vzdy subjekt udaji o této skutenosti (ij. ze
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zpracovava Udaje na zakladé opravnéného zajmu) v ramci informace dle ¢l. 5 téchto Pravidel a sdéli mu,
na zakladé jakého konkrétniho opravnéného zajmu tak €ini.

Je-li zakladem pro zpracovani osobnich Udaju subjektu udaji opravnény zajem Spole€nosti, je subjekt
udaji opravnén vznést namitku (podrobné viz €l. 5.7 téchto Pravidel) a zadat vymaz (podrobné viz ¢l. 5.4
téchto Pravidel). O téchto pravech je subjekt udaji informovan v ramci informace dle ¢l. 5 téchto Pravidel,
a to nejpozdéji v okamziku prvni komunikace Spole¢nosti se subjektem tdaju.

Spole¢nost zpracovava osobni Udaje na zakladé opravnénych zajmu, jako je napfiklad pfedchazeni
trestnym &inlm a pfestupkdm, ochrana majetku, ochrana zdravi a bezpeénost osob, vymahani pravnich
naroku, pfimy marketing (pokud Spole¢nost zpracovava osobni udaje pro ucely spinéni smlouvy, jejiz
smluvni stranou je subjekt Udaju, je opravnéna informovat subjekt idaji o zbozi nebo sluzbach a zasilat
obchodni sdéleni na e-mailovou adresu uvedenou subjektem udaju), aj.

Souhlas se zpracovanim osobnich udaju

Souhlas subjektu Udajl se zpracovanim jeho osobnich udaju mudze byt udélen pro jeden nebo vice
konkrétnich uc¢elt — tento titul vyuziva Spoleénost pouze v téch pripadech, kdy neni opravnéna
zpracovavat osobni Udaje na zakladé jiného pravniho zakladu.

Souhlas subjektu udajli se zpracovanim jeho osobnich Udaji vyuziva Spole¢nost zejména pro pro
marketingové ucely Spole€nosti.

Souhlas se zpracovanim osobnich udaju maze subjekt kdykoli odvolat. Pokud subjekt udajl svij souhlas
se zpracovanim odvola, neznamena to, Ze by zpracovani osobnich udaji pfed takovym odvolanim bylo
nezakonné — odvolani souhlasu nema zpétny G¢inek a zpracovani osobnich udaju vychazejici z tohoto
souhlasu pred jeho odvolanim jim neni dotéeno. O této skuteCnost je subjekt udajd informovan pred tim,
nez vyjadrfi souhlas se zpracovanim osobnich udaju.

Priklady neplatného souhlasu:

Spoleénost poZada své zakazniky zaroveri o souhlas se zasilanim reklamnich e-mail( a se sdilenim jejich
osobnich udaji s dalSimi spole¢nostmi v ramci skupiny. Takovy souhlas neni vrstevnaty, jelikoZ se nejedna
0 oddélené souhlasy pro dva rizné ucely, a proto je takovy souhlas neplatny.

Rolovani nebo prochazeni obchodnimi podminkami, které obsahuji prohlaSeni o souhlasu (kdy na
obrazovce vyskakuje upozornéni, Ze dal8i prochazeni bude znamenat souhlas) neni v souladu
s poZadavkem jasného a jednoznacného potvrzeni. Subjekt tdaji totiz pfi rychlém rolovani rozsahlym
textem muzZe toto upozornéni pfehlédnout a takové potvrzeni by pak nebylo dostate¢né jednoznacné.
Souhlas udéleny v ramci vSeobecnych obchodnich podminek je neplatny.

Priklad nespravného postupu pii odvolani souhlasu:

Spravce prodava své vyrobky pres internet. Pri prodeji kazdého vyrobku je vyZadovan souhlas s pouZzitim
kontaktnich udaju pro pokrocCilé marketingové aktivity spravce (pfesahujici ramec obchodnich sdéleni
v souvislosti s prodejem vyrobku). K vyjadieni souhlasu pro tento uc¢el mohou zakaznici zvolit bud’ NE nebo
ANO. Spravce zakazniky informuje, Ze maji moZnost souhlas odvolat. K tomu mohou bezplatné kontaktovat
call centrum v pracovni dny mezi 8.00 a 17.00 hod. Odvolani souhlasu zde vyZaduje telefonicky hovor
beéhem pracovni doby, je to tedy pro subjekty udaji naro¢néjsi nez jedno kliknuti my$i, kterého bylo potfeba
pro udéleni souhlasu u internetového prodejce dostupného 24 hodin kazdy den v tydnu. Souhlas by mél
byt odvolatelny stejné jednoduse, jako byl udélen, tedy v daném pripadé by méla byt moznost
odvolat souhlas rovnéz pres internet, pfipadné e-mail.
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4.5. Urceni zplsobu a prostredki zpracovani osobnich udaju

Spole€nost zpracovava osobni Udaje nejCastéji v elektronické podobé neautomatizovanym zplsobem
(zejména osobni Uudaje zakaznikd a dodavatel() a rovnéz v tisténé podobé neautomatizovanym zptisobem
(zejména pracovnépravni dokumentaci).

Spole¢nost pfijala ¢i pfijme technicka a organizacéni opatfeni k ochrané osobnich Gdaju popsana v téchto
Pravidlech a vnitfnich procesnich smérnicich i opatfenich nebo pokynech Spoleénosti a osobni Udaje vZdy
dostate¢né zabezpeluje a chrani pfed jejich zpfistupnénim neopravnénym osobam — podrobngji
k zabezpeceni viz ¢l. Chyba! Nenalezen zdroj odkazu. téchto Pravidel.

4.6. Stanoveni doby zpracovani osobnich udaja

Spole¢nost vzdy zpracovava osobni udaje po dobu pfiméfenou a potfebnou k naplnéni ucelu zpracovani
osobnich udajd. Doba zpracovani osobnich udaji je vzdy uréena individualné a o jeji délce je subjekt
osobnich udajd informovan také individualné. Nad ramec takto stanovené doby je Spole¢nost opravnéna
zpracovavat osobni Udaje subjektu Udaju po dobu stanovenou zvlastnimi pravnimi pfedpisy nebo po dobu
potfebnou k vymahani prav Spole¢nosti vici subjektu tdaji. Konkrétni dobu, po kterou budou osobni tidaje
daného subjektu Udaji zpracovavany, se subjekt Udaju dozvi z informace, kterou mu individualné preda
(zasle) Spolecnost dle ¢l. 5 téchto Pravidel.

Jakmile je Ucel zpracovani osobnich Udaju naplnén a Spole¢nost jiZ nema zadny dalsi Gcel, pro ktery by je
byla opravnéna zpracovavat, provadi Spoleénost vymaz osobnich udaju. V pfipadé osobnich udajl
zpracovavanych pouze na zakladé souhlasu subjektu Udaji Spole¢nost provede vymaz osobnich udajl
také v pfipadé, kdy subjekt udaji svUj souhlas se zpracovanim osobnich udaju odvola. Pokud jsou osobni
Udaje zpracovavany z titulu opravnéného zajmu a subjekt udaji vznese namitky proti zpracovani a
neexistuji zadné pfevazujici opravnéné divody pro zpracovani, Spole¢nost rovnéz osobni udaje vymaze,
poté co o tom subjekt Udajl informuje.

5. Prava subjektu udaju

Kazdy subjekt udaji ma nasledujici prava:

a) Pravo na informace

b) Pravo na pfistup k osobnim Gdajum

c) Pravo na opravu

d) Pravo na vymaz (pravo byt zapomenut)

e) Pravo na omezeni zpracovani

f) Pravo na prenositelnost udaju

g) Pravo vznést namitku

h) Pravo nebyt pfedmé&tem automatizovaného individualniho rozhodovani, v€etné profilovani

i) Pravo podat stiznost k Ufadu pro ochranu osobnich daji nebo k jinému pfisluénému dozorovému
Ufadu v souvislosti se zpracovanim osobnich udaju.
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Kde a jak uplatnit prava subjektu udaju?

Prava uvedena vyse ad a) — h) mize subjekt udaji uplatnit vici Spole€nosti:
a) elektronicky na e-mailové adrese, kterou pouziva pro komunikaci ze Spole¢nosti (kupf. emailova
adresa pfislusného zaméstnance Spolecnosti, tzv. spravce klienta);
b) telefonicky na Cisle, které pouziva pro komunikaci ze Spolecnosti (kupf. telefonni &islo pfislusného
zaméstnance Spolecnosti, tzv. spravce klienta);
c) u povéfence pro ochranu osobnich udaju, byl-li ve Spole¢nosti jmenovan; nebo
d) pisemné na adrese sidla Spolecnosti.

Spole¢nost stanovi postupy, které usnadni vykon prav subjektd idaji a rovnéz zajisti podminky pro to, aby
zadosti mohly byt podavany elektronicky, zejména v pfipadé zpracovani osobnich Udaja elektronickymi
prostfedky. Postup, ktery Spole¢nost stanovi pro subjekty udaji k vykonu jejich prav, by mél odpovidat
kontextu a povaze vztahu a komunikaci mezi Spole¢nosti a subjektem udaji. Proto Spole€nost muze dojit
k zavéru, Ze poskytne nékolik riznych postupl pro vykon prav, které budou zohledhovat riizné zpusoby
komunikace mezi subjekty udajl a Spole¢nosti.

S cilem usnadnit vykon prav subjekt(l udaju SpoleCnost zvefejiiuje na svych internetovych strankach
vzorové zadosti o uplatnéni jednotlivych prav subjekty udaji. Pokud ale subjekt idajli nepouzije vzorovou
zadost, neznamena to, Ze by své pravo fadné neuplatnil.

PFi astnim vyfizovani zadosti subjektu Udajli nebo poskytovani informaci (napf. telefonicky) Spole¢nost
také zajisti, aby méla zaznam a mohla dolozit (pro Ucely prokazani souladu s pozadavkem odpovédnosti):
(i) zadost o informaci v mluvené podobé (ii) metodu ovéreni totoznosti subjektu tdaju a (iii) skuteénost, Ze
informace byla subjektu udaji poskytnuta. Pokud Zadost subjektu tdaju vyfizuje nebo informace poskytuje
pFislusny zaméstnanec Spole¢nosti, o poZzadavku subjektu udajii neprodlené sepiSe zaznam a zarover o
tomto informuje vedouciho pracovnika spoleCnosti (tedy, Feditele pfislusného oddéleni &i pfislusné
pobocky).

Priklady k obsahu informac€ni povinnosti:
Pokud z duvodu vyuZiti riznych zdroji nemize byt subjektu udaju sdélen pldvod osobnich udaja, mély by
byt poskytnuty alespori obecné informace.

V pripadé, kdy by poskytnuti informace subjektu tdaju vyZadovalo nepfiméfené usili, je tomto ohledu tfeba
vzit v tvahu pocet subjekti tdaju, stafi dat a jakékoliv nalezZité zaruky, jeZ byly prijaty.

Priklady nepfipustného postupu pfi informovani subjektt tidaju o jejich pravu podat Zadost:
Spoleénost na svém webu vyvési prohldSeni, v némz sdéli vdem subjektum udaji, aby se Zadostmi o
pfistup k osobnim udajim kontaktovaly zakaznickou sluzbu. Takovy potup by nebyl spravny, protoZe
spravce mél rovnéZ zajistit podminky pro to, aby Zadosti mohly byt podavany elektronicky, zejména v
pfipadé zpracovani osobnich udajt elektronickymi prostredky.

Pravo uvedené vyse ad i) miZe subjekt uplatnit u Utadu pro ochranu osobnich udaj:
a) elektronicky na e-mailové adrese posta@uoou.cz;
b) prostfednictvim datové schranky ID: gkbaa2n;
c) telefonicky na Cisle +420 234 665 111; nebo
d) pisemné na adrese Pplk. Sochora 27, 170 00 Praha 7,

pfipadné u jiného pfislusného dozorového Ufadu v souvislosti se zpracovanim osobnich udaju.
5.1. Pravo na informace (€l. 13 a 14 Nafizeni)

Kazdy subjekt udaju obdrzi od Spole¢nosti struénym, transparentnim, srozumitelnym a snadno pfistupnym
zpusobem za pouziti jasnych jazykovych prostfedkl informace souvisejici se zpracovanim jeho osobnich
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udajli, a to v okamziku, kdy od né&j Spole¢nost ziskava jeho osobni Udaje. Pfeklad do jednoho nebo vice
jazykd by mél byt pofizen, pokud se Spole¢nost zamérfuje na subjekty Udaju témito jazyky mluvici.

Pokud Spolecnost neziska osobni Udaje pfimo od subjektu udajli, poskytne subjektu Udajd informace
v pfiméfené Ih{té po jejich ziskani, ale nejpozdéji do jednoho mésice.

Priklad nejasné informace:
»,Vase osobni udaje mizeme pouzit pro vyvoj novych sluzeb” (neni tedy jasné, o jaké sluzby se jedna nebo
jak udaje pomohou pfi jejich vyvoji).

Priklad prostiredkd poskytnuti informace subjektiim udaju:

Spolecnosti provozujici webovou stranku (website) by na této webové strance mély uverejnit prohlaseni
nebo oznéameni o ochrané soukromi. Odkaz na toto prohlédSeni/oznameni by mél byt zfetelné viditelny na
kazdé webové strance pod bézné uzivanym nazvem (tfeba ,Soukromi*, ,Zasady ochrany soukromi“ nebo
~Sdéleni k ochrané soukromi®). Umisténi nebo barevné FeSeni znesnadriujici viditelnost textu nebo odkazu
Ci ztéZujici nalezeni na webové strance nebude povaZovano za souladné s poZadavkem snadné
pfistupnosti. VyuZivaji-li Spole¢nosti aplikace jako prostfedek nakladani s osobnimi udaji, museji
zpristupnit informaci z internetového ulozZisté jesté pfed stazenim aplikace. Po staZeni aplikace by tato
informace nikdy neméla byt dale nez na ,dvé poklepani“. Obecné to znamena, Ze funkcionalita menu ¢asto

pouzivana u aplikaci by vzdy méla obsahovat volbu ,,Soukromi“ nebo ,Ochrana soukromi®.

Informace budou poskytovany prostfednictvim dokumentu Informace o zpracovani osobnich udajl
zpfistupnéného subjektu Udaju jednim z nasledujicich zplsobu:

zaslanim v elektronické formé na emailovou adresu subjektu udaj;
zaslanim postou na kontaktni adresu subjektu Udajd; nebo
v elektronické formé na internetovych strankach jednotlivych produktt Spole¢nosti.

5.2. Pravo na pristup k osobnim udajim (€l. 15 Narizeni)

Pravo na pfistup k osobnim udajim ma tfi slozky. Subjekt udaja ve své zadosti adresované Spolecnosti
uréi, kterou ze slozek prava na pfistup k osobnim udajim vyuziva. Vzorova zadost je dostupna v
Informacnim systému Spolecnosti a na internetovych strdnkach Spoleénosti.

Subjekt udaji ma pravo ziskat od Spolecnosti potvrzeni, zda osobni Udaje, které se ho tykaji, jsou €i nejsou
zpracovavany.

Pokud Spole¢nost osobni Udaje subjektu udajii zpracovava, je povinna sdélit subjektu Gdaju nasledujici
informace (o které z t&chto informaci konkrétné subjekt 2ada, rovnéz stanovi ve své Zadosti):

a) Ucely zpracovani;

b) kategorie dotenych osobnich udaji;

c) pFijemci nebo kategorie pfijemcu, kterym osobni Udaje byly nebo budou zpfistupnény, zejména
prijemci ve tfetich zemich nebo v mezinarodnich organizacich;

d) planovana doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita
ke stanoveni této doby;

e) existence prava pozadovat na SpoleCnosti opravu nebo vymaz osobnich udaju tykajicich se
subjektu Udaju nebo omezeni jejich zpracovani nebo vznést namitku proti tomuto zpracovani;

f) pravo podat stiznost u Ufadu pro ochranu osobnich Gdajd nebo u jiného prislu§ného dozorového
Ufadu v souvislosti se zpracovanim osobnich udaju;

g) veskeré dostupné informace o zdroji osobnich udajli, pokud nejsou ziskany od subjektu udajd;
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h) skuteCnost, ze dochazi k automatizovanému rozhodovani, vcetné profilovani, smyslupiné
informace tykajici se pouzitého postupu, jakoz i vyznamu a pfedpokladanych dusledkd takového
zpracovani pro subjekt udaju.

Pokud Spole¢nost osobni Udaje subjektu Gdaju zpracovava, je povinna poskytnout subjektu udajl
bezplatné kopii zpracovavanych osobnich Gdaju. Za dalsi kopie na Zadost subjektu idaju mize Spole¢nost
Uctovat pfiméreny poplatek odpovidajici administrativnim nakladiim na pofizeni téchto kopii. Pravem ziskat
kopii zpracovavanych osobnich udaji nesméji byt nepfiznivé dotéena prava a svobody jinych osob.

Spole¢nost musi subjektim udajl umoznit podani zadosti v riznych formach, jez se primarné budou
odvijet od vztahu mezi Spole¢nosti a subjektem udaji (pisemnym formulafem, elektronicky). Jestlize
subjekt Udaji podava zadost v elektronické formé, budou informace poskytnuty v bézné pouzivané
elektronické formé, ledaze by subjekt Udaji ve své zadosti uvedl, ze pozaduje jiny zpusob poskytnuti
informaci. O opatfenich pfijatych na zakladé zadosti subjektu udaju informuje Spole¢nost subjekt udaji do
jednoho mésice od pfijeti zadosti, nejpozdéji vSak do tfi mésicu od pfijeti Zadosti, byla-li Ihdta v pfipadé
odlGvodnéné potfeby prodlouzena.

5.3. Pravo na opravu (€l. 16 Nafizeni)

Subjekt udaju ma pravo na:

a) opravu nepfesnych osobnich udajl, které se ho tykaji;
b) doplnéni neuplnych osobnich Gdaja s pfihlédnutim k u€elim zpracovani, a to i prostfednictvim
poskytnuti dodateéného prohlaseni.

Pravo na opravu ¢i dopInéni subjekt udaju uplatni prostfednictvim zadosti, v niz subjekt udaji uvede své
identifikacni daje, pravo, jez prostfednictvim Zadosti uplatfiuje a zplsob, jakym si pfeje byt informovan o
opatfenich pfijatych Spole€nosti. Vzorova Zadost je dostupna v Informaénim systému Spolecnosti a na
internetovych strankach Spole¢nosti.

O opatfenich pfijatych na zakladé zadosti subjektu udaju informuje Spole¢nost subjekt udaji do jednoho
mésice od pfijeti Zadosti, nejpozdéji vSak do tfi mésicu od pfijeti Zadosti, byla-li In(ita v pfipadé odtvodnéné
potfeby prodlouzena.

Spole¢nost oznamuje jednotlivym pfijemcim, jimz byly osobni udaje zpfistupnény, veSkeré opravy
osobnich udaju. Pokud to subjekt (daji pozaduje, informuje Spolecnost subjekt Udajii o takto
informovanych pfijemcich.

5.4. Pravo na vymaz/ pravo byt zapomenut (€l. 17 Nafizeni)

Na zadost subjektu udajii Spole¢nost bez zbyteéného odkladu vymaze jeho osobni Udaje, pokud je dan
néktery z nize uvedenych diivodu:

a) osobni Udaje jiz nejsou potfebné pro Ucely, pro které byly shromazdény nebo jinak zpracovany;

b) subjekt udaji odvola souhlas, na jehoz zakladé byly Udaje zpracovany, a neexistuje zadny dalsi
pravni dlivod pro zpracovani;

c) subjekt udaju vznese namitky proti zpracovani a neexistuji zadné prevazujici opravnéné divody
pro zpracovani nebo subjekt udaji vznese namitky proti zpracovani osobnich udaja pro ucely
pfimého marketingu;

d) osobni Udaje byly zpracovany protipravné;

e) osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené pravem Evropské unie
nebo ¢lenského statu, které se na Spole€nost vztahuje;

f) osobni uUdaje ditéte byly shromazdény v souvislosti s nabidkou sluzeb informaéni spole¢nosti
ucinénou pfimo ditéti.
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V zadosti 0 vymaz osobnich udaji subjekt daji uvede své identifikacni udaje, pravo, jez prostfednictvim
zadosti uplathuje a zplsob, jakym si pfeje byt informovan o opatfenich pfijatych Spole¢nosti. Vzorova
zadost je dostupna na adrese v Informacénim systému Spole€nosti a na internetovych strankach
Spolecnosti.

Jestlize Spole€nost osobni Udaje zvefejnila a je povinna tyto osobni Udaje vymazat, pfijme s ohledem na
dostupnou technologii a naklady na provedeni pfimé&fené kroky, véetné technickych opatfeni, aby
informovala spravce a zpracovatele, ktefi tyto osobni Udaje zpracovavaji, Ze je subjekt udajl zada, aby
vymazali vesSkeré odkazy na tyto osobni Udaje, jejich kopie &i replikace.

VySe uvedené neplati, pokud je zpracovani osobnich Udaji nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro splnéni pravni povinnosti, jez vyzaduje zpracovani osobnich udaju podle prava Evropské unie
nebo ¢lenského statu, které se na Spole¢nost vztahuje, nebo pro spinéni Ukolu provedeného ve
verejném zajmu nebo pfi vykonu verejné moci, kterym je Spole¢nost povérena;

c) zdavodl vefejného zajmu v oblasti vefejného zdravi;

d) pro uc€ely archivace ve vefejném zajmu, pro ucely védeckého &i historického vyzkumu &i pro
statistické ucely, pokud je pravdépodobné, Ze by vyuziti prava na vymaz znemoznilo nebo vazné
ohrozilo splnéni cill uvedeného zpracovani;

e) pro urceni, vykon nebo obhajobu pravnich naroku.

Spole¢nost oznamuje jednotlivym pfijemcim, jimz byly osobni Udaje zpfistupnény, veskeré vymazy
osobnich udajl, pokud je to mozné s vynaloZenim pfimérfeného Usili. Pokud to subjekt udaju pozaduje,
informuje Spole¢nost subjekt idaju o tom, ktefi pfijemci osobnich udajd byli takto informovani.

O opatfenich pfijatych na zakladé zadosti subjektu udaju informuje Spole¢nost subjekt udaji do jednoho
mésice od pfijeti Zadosti, nejpozdéji vSak do tfi mésicu od pfijeti Zadosti, byla-li In(ita v pfipadé odtvodnéné
potfeby prodlouZena. Pokud na zakladé jedné z vySe uvedenych vyjimek Spole€nost odmitne osobni Udaje
vymazat, informuje o tom subjekt idaji ve Ihité jednoho mésice od doruceni zadosti, odlvodni uziti vyjimky
a poudi subjekt Gidajtl o pravu podat stiznost u Uradu pro ochranu osobnich tidajd nebo u jiného pfislusného
dozorového ufadu v souvislosti se zpracovanim osobnich udaji nebo zadat soudni ochranu.

5.5. Pravo na omezeni zpracovani (¢l. 18 a 19 Nafizeni)

Subjekt udaji ma pravo na to, aby Spole¢nost omezila zpracovani jeho osobnich udaja, v kterémkoli
z téchto pfipadu:

a) subjekt udajl popira pfesnost osobnich udaju; v tomto pfipadé bude zpracovani omezeno na dobu
potfebnou k tomu, aby Spole€¢nost mohla pfesnost osobnich Udajl ovéfit;

b) zpracovani osobnich udaju je protipravni, subjekt idaju odmita vymaz osobnich udaji a Zzada misto
toho o omezeni jejich pouziti;

c) Spole¢nost jiz osobni udaje nepotifebuje pro stanoveny Ucel zpracovani, ale subjekt udajl je
pozaduje pro uréeni, vykon nebo obhajobu pravnich naroku;

d) subjekt udajd uplatnil pravo vznést namitku proti zpracovani osobnich udajl; v tomto pfipadé bude
zpracovani omezeno, dokud nebude ovéfeno, zda opravnéné dlivody Spole¢nosti pfevazuji nad
opravnénymi divody subjektu udaju.

V zadosti o omezeni zpracovani subjekt Gdaju uvede své identifikacni Gdaje, pravo, jez prostfednictvim
zadosti uplatriuje, divod pozadovaného omezeni zpracovani a zpusob, jakym si pfeje byt informovan o
opatfenich pfijatych Spolecnosti. Vzorova zadost je dostupna v Informaénim systému Spolecnosti a na
internetovych strankach Spole¢nosti.
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O opatrenich pfijatych na zakladé zadosti subjektu Udaji informuje Spolecnost subjekt idaji do jednoho
mésice od pfijeti zadosti, nejpozdéji vSak do tfi mésicl od pfijeti zadosti, byla-li Ih(ita v pfipadé odivodnéné
potfeby prodlouzena.

V dasledku omezeni zpracovani osobnich udaji mize Spole¢nost pfedmétné osobni daje nadale ukladat,
avSak zpracovany mohou byt pouze se souhlasem subjektu Udajl, nebo z divodu uréeni, vykonu nebo
obhajoby pravnich narokl, z dldvodu ochrany prav jiné fyzické nebo pravnické osoby nebo z divodu
dalezitého vefejného zajmu Evropské unie nebo nékterého clenského statu. V téchto pfipadech bude
subjekt udaju, ktery dosahl omezeni zpracovani osobnich udajli, Spole¢nosti pfedem upozornén na to, Ze
omezeni zpracovani bude zruseno.

Spole¢nost oznamuje jednotlivym pFijemcum, jimz byly osobni udaje zpfistupnény, veSkera omezeni
zpracovani osobnich udajl, pokud je to mozné s vynalozenim pfiméfeného usili. Pokud to subjekt udajl
pozaduje, informuje Spolecnost subjekt udajl o tom, kterym pfijemciim bylo takové oznameni podano.

5.6. Pravo na prenositelnost udajt (¢l. 20 Narizeni)

Subjekt udaji ma pravo ziskat osobni udaje, které se ho tykaji, které poskytl Spole¢nosti a které jsou
zpracovavany automatizovang, pokud je sou€asné spinéna néktera z niZze uvedenych podminek:

a) osobni Udaje jsou zpracovavany pro konkrétni ucel/-y na zakladé souhlasu subjektu udaj;

b) jedna se o zvlastni kategorii osobnich Udaji zpracovavanych pro jeden nebo vice stanovenych
Ucelt na zakladé vyslovného souhlasu udéleného subjektem udajl; nebo

C) zpracovani osobnich udaju je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost subjektu udaju.

Za osobni udaje poskytnuté Spolecnosti jsou povazovany udaje, které subjekt udaju pfimo, védomé a
aktivné sdélil Spole¢nosti napf. prostfednictvim formulare, ale rovnéz udaje generované na zakladé aktivity
subjektu udajl pfi pouzivani sluzby nebo zafizeni, jako napf. lokaliza¢ni tdaje, data pfihlaseni do aplikace
apod.

V zadosti o pfenos osobnich Udaji subjekt udaji uvede své identifikaéni Udaje, pravo, jez prostfednictvim
zadosti uplathuje, komu maiji byt Udaje predany a zpUsob, jakym si pfeje byt informovan o opatfenich
prijatych Spolecnosti. Vzorova zadost je dostupna v Informaénim systému Spole¢nosti a na internetovych
strankach Spolec¢nosti.

O opatrenich pfijatych na zakladé zadosti subjektu Udaji informuje Spole¢nost subjekt idaji do jednoho
mésice od pfijeti Zadosti, nejpozdéji vSak do tfi mésicu od pfijeti Zadosti, byla-li In(ita v pfipadé odtvodnéné
potfeby prodlouzena.

Spole¢nost osobni Udaje subjektu Udaji poskytne ve strukturovaném, bézné pouzivaném a strojové
Citelném formatu. Subjekt udajl je opravnén predat ziskané osobni Udaje jinému spravci osobnich udaja.
Subjekt udajl si ve své zadosti zvoli, zda ma Spole¢nost osobni Udaje poskytnout subjektu tdaju nebo zda
vyuzije pravo na to, aby jeho osobni udaje byly pfedany Spolecnosti pfimo jinému spravci/zpracovateli, je-
li to technicky proveditelné.

Pravem na prenositelnost Udaju nesmi byt nepfiznivé dot€ena prava a svobody jinych osob.

5.7. Pravo vznést namitku (¢€l. 21 Nafizeni)

V pfipadé zpracovani osobnich udaju na zakladé pravniho titulu opravnéného zajmu Spole¢nosti ma
subjekt udaju pravo vznést namitku proti zpracovani svych osobnich Udaju z divodl tykajicich se jeho
konkrétni situace, které v namitce popiSe. Vzorova namitka je dostupna v Informaénim systému
Spole€nosti a na internetovych strdnkach Spoleénosti.
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O opatfenich pfijatych na zakladé namitky subjektu udaju informuje Spolecnost subjekt udaju do jednoho
mésice od pfijeti namitky, nejpozdéji vSak do tfi mésicll od pfijeti namitky, byla-li Ihita v pfipadé
odlGvodnéné potfeby prodlouzena.

V pfipadé pfijeti namitky Spole¢nost osobni Udaje pfestane zpracovavat (ponecha si je pouze uloZené) a
provede posouzeni, zda ma zavazné opravnéné duvody pro jejich zpracovani, které pfevazuji nad zajmy
nebo pravy a svobodami subjektu udajli, nebo pro uréeni, vykon nebo obhajobu pravnich narokd. Pokud
Spole¢nost dojde k zavéru, Ze takové divody ma, informuje o tom subjekt idajd, sdéli mu zaroven moznosti
dal$i obrany a ve zpracovani osobnich tdaju pokracuje. Pokud Spole¢nost naopak dojde k zavéru, Ze
dostate¢né divody pro zpracovani osobnich udaji nema, subjekt idajl o tom informuje, zpracovani ukonci
a provede vymaz osobnich udaju.

Subjekt udaju ma pravo vznést kdykoli namitku proti zpracovani osobnich udaji pro ucely pfimého
marketingu, v dusledku ¢ehoz Spolecnost osobni Udaje pro tento ucel prestane zpracovavat.

Spole¢nost na vySe uvedené pravo vznést namitku subjekt udaju vyslovné, zietelné a oddélené od jinych
informaci upozorni nejpozdéji v okamziku prvni komunikace se subjektem udaju.

5.8. Pravo nebyt predmétem automatizovaného individualniho rozhodovani,
véetné profilovani (€l. 22 Narizeni)

Spole¢nost spravuje osobni Udaje s respektem k pravu subjektu uUdajd nebyt pfedmétem Zadného
rozhodnuti zaloZeného vyhradné na automatizovaném zpracovani osobnich udaju, které se subjektu udaj
vyznamné dotyka, a to v&etné profilovani (j. jakékoli formy automatizovaného zpracovani osobnich udaj
spocivajiciho v jejich pouziti k rozboru, odhadu nebo hodnoceni urgitych aspektl tykajicich se subjektu
udaji — napf. pracovniho vykonu, ekonomické situace, zajm( apod.).

Spole¢nost mlize pfi spravé osobnich udaji ucinit subjekt udaji predmétem automatizovaného rozhodnuti,
pokud je takové rozhodnuti nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem udajt a Spole¢nosti,
nebo pokud je rozhodnuti povoleno pravnim predpisem Evropské unie nebo &eského pravniho fadu
soucasné vhodné zajistujicim ochranu prav a svobod a opravnénych zajmu subjektu udajd, nebo pokud
subjekt udaju k takovému rozhodnuti udélil vyslovny souhlas.

Pokud subjekt idaja nechce byt pfedmétem automatizovaného rozhodovani, véetné profilovani, uvede ve
své zadosti adresované Spole€nosti své identifikaéni Udaje, pravo, jez prostfednictvim zadosti uplatfiuje a
zpusob, jakym si pfeje byt informovan o opatfenich pfijatych Spole€nosti. Vzorova zadost je dostupna v
Informaénim systému Spole¢nosti a na internetovych strankach Spole¢nosti.

5.9. Omezeni prava subjektu udaja na pristup k osobnim udajim, omezeni
zpracovani, opravu, namitku, vymaz dle § 11 Zakona

Spole¢nost mize odmitnout ¢asteéné ¢i zcela Zadost o pFistup k osobnim Udajum nebo o vymaz osobnich
Udaju, a to v nasledujicich pfipadech: (i) pfi vymahani soukromopravnich narokd Spolecnosti (tedy
v pfipadé sporu), (ii) hrozi-li Spole¢nosti z pInéni prava pozadovaného subjektem Gdaju Ujma (musi se
jednat o konkrétni hrozici ujmu, plynouci napfiklad z citlivé povahy udaja, které by mély byt poskytnuty
v ramci prava na pfistup a které neni mozné napf. zacernit, a toto riziko musi byt ze strany Spole¢nosti
dostate¢né podlozeno), nebo (iii) je-li Spoleénost povinna plnit povinnosti vyplyvajici z AML, IDD, zakona
o distribuci pojisténi a zajisténi a dalSich zvlastnich pravnich predpisu.

Tuto vyjimku Ize uplatnit pouze za splnéni pfedpokladl stanovenych § 11 Zakona a takové odmitnuti musi
byt fadné odlvodnéno.



KRAL&PARTNER

centrum pojisténi

6. Predavani osobnich udaju

Osobni udaje miize SpoleCnost jako spravce zpracovavat sama (pfimo svymi zameéstnanci), anebo
prostfednictvim tfetich osob (dale jen ,Zpracovatel® nebo ,Zpracovatelé“), jednotlivé kategorie
Zpracovatelll Spole¢nosti jsou uvedeny v pfiloze €. 1 téchto Pravidel. Spoleénost mlze rovnéz vystupovat
Vv pozici zpracovatele osobnich Udajl. Spole¢nost uzavfela s kazdym Zpracovatelem smlouvu o zpracovani
osobnich udajli a stejné tak uzavfela smlouvu o zpracovani osobnich Udaji s osobami, vUci nimz
Spole¢nost vystupuje v pozici zpracovatele.

O tom, komu a v jakém rozsahu jsou informace predavany, se subjekt udaji dozvi z informace, kterou mu
Spoleénost individualné preda (zasle).

Zpracovatelé poskytli Spole¢nosti dostateéné zaruky zavedeni vhodnych technickych a organizacnich
opatfeni tak, aby dané zpracovani spliovalo pozadavky Nafizeni a aby byla zajisténa ochrana prav
subjektt udaja.

Spole¢nost nepfedava osobni Udaje tfetim osobam uplatné.

Spole¢nost nepfedava osobni udaje do tfetich zemi mimo Evropskou unii a Evropsky hospodarFsky prostor.

7. Zabezpeceni ochrany osobnich udajua

7.1. Technicka a organiza€ni opatreni

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a uc¢elim
zpracovavani i k pravdépodobnym a rizné vaznym rizikim pro prava a svobody fyzickych osob Spole¢nost
zavedla vhodna technicka a organizani opatfeni, aby zajistila Urovern zabezpeeni osobnich Udajd
odpovidajici danému riziku zejména nahodnému nebo protipravnimu zniCeni, ztraté, pozménovani,
neopravnénému zpfistupnéni pfedavanych, ulozenych nebo jinak zpracovavanych osobnich udaji nebo
neopravnénému pfistupu k nim.

Spole¢nost zavedla zejména nasledujici opatfeni:

Sifrovani osobnich udaju;

systém urovni opravnéni pro pfistup k osobnim udajum, autentizace, autorizace;
antivirova ochrana;

monitorovani pFistupl konkrétnich osob k osobnim tdajim;

monitorovani zmén provedenych konkrétnimi osobami v osobnich udajich;
rozprostfeni sitové sluzby a dat mezi vétsi pocet servert;

zalohovani;

detekce uniku dat — DLP;

sprava mobilnich zafizeni — MDM systém;

Firewall;

Proxy s filtrovanim nebezpeéného obsahu;

pfistupovy systém.

Spole¢nost jako zaméstnavatel zavazala mi¢enlivosti své zaméstnance povéfené nakladanim s osobnimi
udaji v pracovnich smlouvach a dohodach.
Vyjma vySe uvedenych opatfeni Spole¢nost (prostfednictvim téchto Pravidel) uloZila zaméstnancim a
dal$im osobam ve Spole¢nosti, podilejici se na zpracovani osobnich udaja fyzickych osob, dodrzovani
nasledujicich organizaénich opatfeni:
obezfetné zachazet se svéfenymi i jimi samymi vytvafenymi dokumenty, pfedevsim tyto uchovavat
na mistech k tomu uréenych (napf. uzaviratelné skiiné€), nenechavat je nikdy volné pfistupné ani
pristupné tfetim osobam, v¢etné spolupracovniki;
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neprodlené skartovat nepotfebné dokumenty a obecné si uvédomovat svoji odpovédnost za
zachovani duvérnosti jejich obsahu;

pfi nakladani s Osobnimi Udaji uzivat pouze bezpecné zplsoby korespondence;

v pfipadé pouzivani elektronické komunikace mit na védomi zvySené riziko pfipadného uniku
informaci a pouzivat zabezpecenou elektronickou postu;

v zadném pfipadé nesdélovat jakékoliv Osobni Udaje tfetim subjektlim;

vSemi dostupnymi prostfedky chranit Osobni Udaje a dokumenty je obsahujici pfed zcizenim &i
jakymkoliv zneuzitim;

pfed odeslanim dokumentu s Osobnimi Udaji mimo prostor Spole¢nosti aplikovat systém ,&tyf oci“;
bez vyslovného schvaleni nadfizenym zaméstnancem bezdlvodné nevynaset z prostor
Spole¢nosti zadné dokumenty obsahujici Osobni Udaje;

fadné uzivat vS8ech mechanickych a elektronickych zabezpecovacich systému, instalovanych
v objektech Spole¢nosti, v nichz jsou uchovavany dokumenty obsahujici Osobni udaje;

dodrzovat pokyny Spolecnosti a jejich vedoucich zaméstnanc(, tykajici se ochrany Osobnich
udaju;

poskytovat méné zkuSenym spolupracovnikim navody a postupy bezpecného nakladani
s Osobnimi udaji, pfipadné je upozornit, kde Ize tyto najit ve vnitfni siti Spole€nosti - ,intranet";
podrobné se seznamit s t€mito Pravidly, stejné jako se viemi dalSimi smérnicemi, instrukcemi Ci
pokyny Spole&nosti, upravujicimi obezfetné nakladani s Osobnimi udaiji.

Spole¢nost v sou€asné dobé& nenabizi svoje produkty a sluzby prostfednictvim komunikace na dalku ve
smyslu pFislusnych zakonu. V pfipadé, Ze Spole€nost v budoucnu bude vyuzit komunikace na dalku
ohledné smlouvy s klientem nebo nabidky sluzeb Spole€nosti v souvislosti se smlouvou uzavienou
s klientem, IT oddéleni Spole¢nosti nastavi feSeni ovéfeni identity klienta (napf. verifikaénim kdédem) za
Ucelem eliminace rizika zamény identity subjektu udajl a neopravnéného zpracovani osobnich udajd osob
mladsSich 15 let bez souhlasu jejich zakonného zastupce, pro zajisténi dodrzeni pozadavkl § 7 Zakona.

7.2. Zaznamy o ¢innostech zpracovani osobnich udaju

Spole¢nost, at uz se nachazeji v pozici spravce nebo zpracovatele osobnich uUdaju, vede zaznamy o
¢innostech zpracovani osobnich udaji. Tyto zaznamy obsahuji vSechny informace pozadované ¢&l. 30
Nafizeni. Spole€nost v ramci spoluprace s dozorovym Ufadem a na jeho zadost tyto zaznamy ufadu
zpristupni, aby na jejich zakladé mohly byt monitorovany veskeré operace s osobnimi udaji ve Spole¢nosti.
Spole¢nost vede rovnéz zaznamy o vesSkerych pfipadech poruseni zabezpeceni osobnich udaju véetné
skuteCnosti, které se tykaji daného poruSeni, jeho u€inky a pfijata napravna opatfeni. Neni-li u€inéno
ohlaseni poruseni zabezpeceni dozorovému ufadu dle ¢€l. 0 téchto Pravidel, Spole¢nost zdokumentuje
v zaznamech o ¢innostech zpracovani divody, pro€ jsou pfesvédcena o tom, Ze je nepravdépodobné, Ze
poruSeni bude mit za nasledek riziko pro prava a svobody subjektd udaju.

7.3. Analyza a posouzeni rizik pfi zpracovani osobnich udaju

V pfipadech, kdy je pravdépodobné, Ze operace zpracovani budou pfedstavovat vysokeé riziko pro prava a
svobody fyzickych osob, Spole¢nost provede posouzeni vlivu na ochranu osobnich udajd, aby vyhodnotila
zejména plvod, povahu, zvlastnost a zavaznost tohoto rizika. Vysledek posouzeni by mél byt zohlednén
pfi rozhodovani Spole¢nosti o vhodnych opatfenich, ktera by méla byt pfijata s cilem zajistit soulad
zpracovani s obecné zavaznymi pravnimi predpisy.

Pravdépodobnost a zavaznost rizika pro prava a svobody subjektu udaja by méla byt uréena na zakladé
povahy, rozsahu, kontextu a i¢elim zpracovani. Riziko by mélo byt hodnoceno na zakladé objektivniho
posouzeni, které stanovi, zda operace zpracovani pfedstavuji riziko &i vysokeé riziko.
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Pokud z posouzeni vlivu na ochranu osobnich Udaju vyplyva, ze operace zpracovani predstavuji vysoké
riziko, které Spolec¢nost nemuize vhodnymi opatfenimi zmirnit, s ohledem na dostupné technologie a
naklady na provedeni, obrati se Spole¢nost s zadosti o konzultaci na dozorovy uUrad.

7.4. Ohlaseni a oznameni poruseni zabezpeceni osobnich udaju

Dojde-li k poruSeni zabezpeceni osobnich udajli, Spole¢nost pfijme odpovidajici opatfeni k napravé.
PoruSenim zabezpeceni osobnich Udajl je poruseni zabezpeceni, které vede k nahodnému nebo
protipravnimu zni¢eni, ztraté, zméné& nebo neopravnénému poskytnuti nebo zpfistupnéni pfenasenych,
uloZzenych nebo jinak zpracovavanych osobnich udajl.

Jednotlivé pfipady poruseni zabezpecéeni osobnich tdaji
Poruseni dlivérnosti — v pfipadé neopravnéného nebo nahodného poskytnuti nebo zpfistupnéni
osobnich udaju.
Poruseni dostupnosti — v pfipadé nahodné nebo neopravnéné ztraty pfistupu nebo zniceni
osobnich udaju.

Priklad ztraty dostupnosti:

Smazani dat, bud’ nahodné nebo neopravnénou osobou nebo, v pfipadé bezpelné zaSifrovanych dat,
ztrata deSifrovaciho klice; pripad, kdy Spolecnost neni schopna obnovit pristup k datim, napriklad ze
zalozZniho zafrizeni.

Zafizeni obsahujici kopii databaze zakazniku spravce, kterou nékdo ztratil nebo ukradl; existence jediné
sady osobnich ddaju, ktera byla zaSifrovana vydéracskym softwarem (ransomware) nebo spravcem, jenz
uz nemé v drZeni pfislusny klic.

Poruseni integrity — v pfipadé neopravnéného nebo nahodného pozménéni osobnich udaju.
Jak posoudit riziko a vyhodnotit, zda je zapotiebi ohlaSovat/oznamovat?

Spolec¢nost by pfi posouzeni rizika méla vzit v Uvahu zejména nasledujici kritéria:
Typ poruseni
napfr. poru8eni divérnosti, poruSeni integrity
Povaha, citlivost a objem osobnich tdaju
¢im citlivéjsi data, tim vys$i riziko pro dotéené subjekty tdaji, avSak v uvahu by bylo dobré vzit také
ostatni osobni tdaje, které uz o subjektu udaji jsou dostupné
Snadnost identifikace jednotlivcu
je zapotrebi posoudit, jak snadné bude pro nékoho s pfistupem k napadenym osobnim udajim
identifikovat konkrétniho jedince nebo propgjit tyto Udaje s dal§imi informacemi za ucelem jeho
ztotoZnéni
Zavaznost disledku pro jednotlivce
v zavislosti na povaze poruseni dotéenych osobnich udaju, napfiklad u zvilastni kategorie dat, mize
byt potencialni Skoda pro jednotlivce zviast zavazna, zejména pokud by poruseni mohlo vést ke kradeZzi
totoznosti nebo podvodu
Zvlastni charakteristiky jednotlivce
poruseni mGze postihnout osobni udaje tykajici se déti
Pocet dotéenych jednotlivcl
¢im vysSi pocet dotéenych jednotlive, tim vétsi dopad poruseni mlize mit. Poruseni vSak mize mit
zavazny dopad i jen na jednoho Clovéka, podle povahy ohrozenych osobnich Gdaju a souvislosti, za
kterych se tak stalo
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Zvlastni charakteristiky spravce
napf. pokud spravce zpracovava zvlastni kategorie udaju
Obecné skutecnosti.

Ohlaseni poruseni zabezpeceni osobnich udaju

Dozvi-li se Spole¢nost o poruseni zabezpecéeni osobnich udajl, méla by je bez zbyteéného odkladu, a je-
li to mozné, do 72 hodin poté, co se o ném dozvédéla, ohlasit pfisluShému dozorovému uradu. Pokud je
vS§ak nepravdépodobné, Ze by dané poruseni zabezpeceni osobnich Udaji mélo za nasledek riziko pro
prava a svobody fyzickych osob, neni zapotifebi takové porudeni dozorovému ufadu ohlasovat. Vzorové
ohlaseni je dostupné na internetovych strankach dozorového Ufadu (v dobé vydani téchto Pravidel
dostupné na adrese: https://www.uoou.cz/oznameni-o-poruseni-ochrany-osobnich-udaju.asp#obalhlava).
Neni-li mozné uginit ohlaseni do 72 hodin, mély by byt spolu s nim uvedeny dlvody zpozdéni a informace
mohou byt poskytnuty postupné bez zbyte¢ného odkladu.

Priklady okamziku zjisténi pfipadu poruseni:

V pripadé ztraty CD s nezaSifrovanymi daty neni mnohdy mozné zjistit, zda k nim ziskala pristup
neopravnéna osoba. Takovy pfipad vdak musi byt ohlasen, nebot je tu dostate¢na mira pravdépodobnosti,
Ze k poruSeni do$lo; okamZikem, kdy se o ném sprévce dozvédél, je chvile, kdy si uvédomil ztratu CD.

Sprévce zjisti, Ze mozna nékdo proniknul do jeho sité. Provéri tedy své systémy, zda osobni tUdaje v nich
uloZené nebyly ohroZeny a v daném pfipadé se jeho podezfeni potvrdi. Zde rovnéz neni pochyb o tom, Ze
se spravce o pripadu ,dozvédél”, jelikoZ v daném okamziku o ném ziskal jasny diukaz.

Priklad poruseni, které vyzaduje ohlaseni dozorovému uradu:

E-mail v ramci pfimého marketingu byl odeslan prijemcim v kolonce ,komu“ nebo ,kopie“, ¢imz kazdy
Z pfijemcd mohl zjistit elektronickou adresu ostatnich pfijemca.

Ohlaseni dozorovému dradu muze byt povinné, jestlize byl postizen velky pocet jednotlivct, doslo k
odhaleni citlivych udaju (zdravotni data) nebo pokud existuji jiné faktory predstavujici vysoké riziko (napr.
zprava obsahuje iniciacni hesla). Naopak, ohlaseni nemusi byt nutné, pokud nedoslo k odhaleni citlivych
Udaji a pokud doSlo k odkryti jen mensiho poctu e-mailovych adres.

Priklad poruseni, které nevyzaduje ohlaseni dozorovému uradu;

Ztrata bezpelné zaSifrovaného mobilniho zafizeni pouZivaného spravcem a jeho zaméstnanci. Za
podminky, Ze Sifrovaci kli¢ z(stal v bezpe¢ném drZzeni spravce a nejde o jedinou kopii osobnich tdajt, jsou
osobni udaje pro utocnika nedostupné. Znamena to, Ze pripad poruSeni pravdépodobné nevydsti v riziko
pro prava a svobody dotéenych subjektl udaju. Vyjde-li pozdéji najevo, Ze Sifrovaci kli¢ byl prozrazen nebo
Ze Sifrovaci software nebo algoritmus je zranitelny, pak se uroveri rizika pro prava a svobody fyzickych
osob zméni a ohlaseni muze byt vyZadovano.

Oznameni poruseni zabezpeceni osobnich udaju

Spole¢nost oznami poruseni zabezpeceni osobnich Udaju subjektu idaji bez zbyteéného odkladu, pokud
je pravdépodobné, Ze toto poruseni bude mit za nasledek vysoké riziko pro prava a svobody fyzické osoby,
aby mohly ucinit nezbytna opatfeni. V oznameni bude popsana povaha daného pfipadu poruseni
zabezpeceni osobnich Udajl a obsazena doporuceni pro dotéeny subjekt udaju, jak pfipadné nezadouci
GCinky zmirnit. Tato oznameni budou subjektim (dajd dorucena, jakmile je to proveditelné, v Uzké
spolupraci s dozorovym Ufadem a v souladu s pokyny tohoto Ufadu nebo jinych pfisluSnych organda.
Naptiklad v pfipadé potfeby zmirnit bezprostfedni riziko zpusobeni Gjmy je nutné tuto skute¢nost subjektiim
udaju neprodlené oznamit, zatimco v situaci, kdy je zapotfebi zavést vhodna opatfeni s cilem zabranit
tomu, aby poruseni zabezpeceni osobnich Udaju pokracovalo nebo aby dochazelo k podobnym pFipadiim
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poruseni, mlUze byt opodstatnéna del$i IhGta. Vzorové oznameni je dostupné v Informacénim systému
Spole¢nosti a na internetovych strankach Spole¢nosti.

Priklad poruseni, které vyzaduje oznameni subjektu udaji:

E-mail v ramci pfimého marketingu byl odeslan prijemcim v kolonce ,komu“ nebo ,kopie“, ¢imz kazdy
Z pfijemcd mohl zjistit elektronickou adresu ostatnich pfijemca.

Nutnost oznameni jednotliveim bude zaviset na rozsahu a druhu dotéenych osobnich udaju a na
zavaznosti moznych dusledka.

8. Zavérecna ustanoveni

Tento vnitfni pfedpis mUze byt aktualizovan jednatelem Spolecnosti.



