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Tento dotazník není nabídka ani pojistná smlouva (krytí). Vyplnění tohoto dotazníku nezavazuje pojistitele k tomu, aby Vám nabídl pojistné krytí. V příloze prosím uveďte veškeré doplňující informace, které jsou podstatné pro odpověď na kteroukoli otázku obsaženou v tomto dotazníku, případně doplňte odpovědi na uvedené dotazy, pokud se nevejdou do prostoru vymezeného na žádosti. Veškeré odpovědi uvádějte za skupinu, tj. pokud má některá dceřiná společnost jiné odpovědi, je třeba je uvést samostatně na vašem hlavičkovém papíře.

This questionnaire is neither an offering nor binding of an insurance contract (coverage). The completion of this questionnaire does not obligate the insurer to offer coverage for you. Please provide by addendum any supplementary information which is material to the response of the questions herein, and/or complete answers to the listed questions if they do not fit in the space provided on the application. All answers should be given as a group response i.e. if any subsidiary company has different responses these should be provide separately on your headed paper.


A) INFORMACE O SPOLEČNOSTI / ŽADATELI  (COMPANY / APPLICANT INFORMATION)
	Jméno žadatele / Společnosti
 (Name of applicant /Company )
	
	IČ:
	

	Adresa
(Address)
	

	Dceřiné společnosti (Subsidiaries)
	


Obor(y) podnikání/ Industry section(s)
Prosím, zatrhněte obor(y) podnikání/ Please check the industry section(s):

	☐	Ubytování - zábava (pohostinství/akce/kasina) Accommodation - Entertainment (hospitality/events/casinos)
	☐	Ubytování - hotely / restaurace Accommodation - Hotels / Restaurants
	☐	Obrana
Defence

	☐	Vzdělání a výzkum - Think Tanks, výzkumná zařízení  
Education and Research - Think Tanks, Research facilities
	☐	Vzdělání a výzkum - školy, univerzity 
Education and Research - Schools, Universities
	☐	Energie – těžba
Energy - Mining

	☐	Energie - ropa a plyn (průzkum, upstream, downstream)
Energy - Oil & Gas (exploration, upstream, downstream)
	☐	Energie - výroba elektrické energie (bez sítě)
Energy - Power Generation (without network)
	☐	Energie – distribuce
Energy - Utilities

	☐	Finanční služby – banky
Financial Services - Banks
	☐	Finanční služby - kreditní karty / zpracovatelé 
Financial Services - Credit cards / card processors
	☐	Finanční služby - (pojištění, zprostředkování, jiné)
Financial Services – (Insurance, Intermediaries, Other)

	☐	Potraviny – zemědělství
Food - Agriculture
	☐	Potraviny - zpracovatelský průmysl / výroba 
Food - Food processing / manufacturing
	☐	Zdravotnictví
Healthcare

	☐	Informační technologie – hardware
Information Technology - Hardware
	☐	Informační technologie – software
Information Technology - Software
	☐	Informační technologie - poskytovatel (ASP, ISP, Cloud, ITC, řízené služby) Information Technology - Provider (ASP, ISP, Cloud, ITC, managed services)

	☐	Výroba - automobilový průmysl 
(nefinanční služby)
Manufacturing - Automotive 
(non-financial services parts)
	☐	Výroba – chemie
Manufacturing - Chemical
	☐	Výroba - farmaceutický průmysl
Manufacturing - Pharmaceutical

	☐	Výroba - jiné odvětví
Manufacturing - Other industry types
	☐	Media / nakladatelství - mediální společnost
Media / Publishing - Media Company
	☐	Media / nakladatelství - poskytovatel sociálních sítí
Media / Publishing - Social Network Provider

	☐	Jiné - fakturační služby
Other - Billing Service
	☐	Jiné - call centrum
Other - Call Center
	☐	Jiné – stavebnictví
Other - Construction



	☐	Veřejný sektor
Public Sector
	☐	Maloobchod - primárně online
Retail - Primarily online
	☐	Maloobchod - primárně tradiční Retail - Primarily traditional

	☐	Služby - odborné služby (mimo IT)
Services - Professional Services (ex IT)
	☐	Doprava / logistika - nákladní doprava
Transportation / Logistics - Freight
	☐	Doprava / logistika - infrastruktura (letiště, přístavy, nádraží)
Transportation / Logistics - Infrastructure (Airports, ports, stations)

	☐	Doprava / logistika - osobní doprava
Transportation / Logistics - Passenger
	☐	…
	☐	…
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	Prosím, uveďte podrobnosti o své činnosti/podnikání
 ( Please specify details of your activities/businesses)

	



Obrat/příjem, aktiva v USA a všeobecné informace 
(Turnover/revenue, US assets and general information)
Měna (Currency): 
	
	Domácí 
(Domestic)
	EU
	USA
	Zbytek světa
(Rest of world)

	Hrubý obrat/příjem
Gross turnover/revenue
	
	
	
	

	Hrubý obrat/příjem vytvořený online, tj. e-commerce. 
Gross turnover/revenue created online e.g. from ecommerce
	
	
	
	

	
	

	Má společnost aktiva nebo dceřinou společnost v USA?
(Does the company have assets in the USA?)
	☐ Ano /Yes	☐ Ne/No

	

	Prosím, uveďte počet zaměstnanců.
 (Please state the number of employees)


	☐	Méně než 10
(Less than 10)   
	☐	10 až 50
(Between 10 and 50)
	☐	50 až 250
(Between 50 and 250)
	☐	Více než 250
 (More than 250)



	Uveďte všechny webové stránky, které společnost a její dceřiné společnosti používají:
( List all websites utilized by the company and its subsidiaries)



B) INFORMACE O POJIŠTĚNÍ (INSURANCE INFORMATION)
Měna (Currency): 
Požadované pojištění: (Requested Insurance)
	☐ 
	GDPR (GDPR Data Protection Liability Insurance)    
	☐ 
	Pojištění kybernetických rizik Cyber Plus                                       (Cyber Data Protection Liability Insurance)

	OBLASTI KRYTÍ 
(COVERAGE SECTIONS)
	Požadovaný limit (Limit)
	Spoluúčast (Retention)

	A. NEOPRÁVNĚNÉ NÁKLÁDÁNÍ S ÚDAJI 
     (DATA LIABILITY)
	
	

	B. REGULATORNÍ ŘÍZENÍ                                  (ADMINISTRATIVE OBLIGATIONS)
	
	

	C1. NÁKLADY NA OZNÁMENÍ 
     POUZE PRO POJIŠTĚNÍ GPDR 
(NOTIFICATION COSTS, ONLY FOR GDPR INSURANCE)
	
	

	C2. NÁKLADY NA ODBORNÉ SLUŽBY
POUZE PRO CYBER PLUS
(REPUTATION AND RESPONSE COST, ONLY FOR CYBER INSURANCE)
	
	



VOLITELNÉ POJIŠTĚNÍ (pouze pro Cyber Plus, prosím zaškrtněte) 
(OPTIONAL MODULES – only for Cyber Risk, please tick if requested)

	OBLAST KRYTÍ 
(COVERAGE SECTIONS)
	Požadovaný limit (Limit)
	Spoluúčast (Retention)

	☐	D.  ZVEŘEJNENÍ DIGITÁLNÍHO OBSAHU V MULTIMÉDIÍCH (MULTIMEDIA LIABILITY)
	
	

	☐	E.   VYDÍRÁNÍ PROSTŘEDNICTVÍM POČÍTAČOVÉ SÍTĚ(CYBER/PRIVACY EXTORTION)
	
	

	☐	F.  VÝPADEK SÍTĚ 
(NETWORK INTERRUPTION)
	
	(Čekací doba „ČD“ v hodinách)
ČD =……. hodin

	
	


C) PŘEDCHOZÍ POJIŠTĚNÍ  (PRIOR INSURANCE)

	Má Společnost v současnosti nebo měli jste v někdy v minulosti pojištění ve vztahu k GDPR a kybernetické bezpečnosti, které poskytovalo stejné nebo podobné krytí jako pojištění, o které máte zájem? Does the Company currently hold or have you ever held any GDPR or cyber insurance providing the same or similar coverage as the insurance sought?

	☐ Ano/Yes  ☐ Ne/No

	Došlo někdy ze strany pojistitele ke zrušení nebo neobnovení pojistky, která poskytovala stejné
 nebo podobné krytí jako pojištění, o které žádáte? Has any insurer ever cancelled or non-renewed 
a policy that provided the same or similar coverage as the insurance being applied for?
	☐ Ano/Yes  ☐ Ne/No



D) POSTUPY OCHRANY ÚDAJŮ (DATA PROTECTION PROCEDURES)
		Podléhá vaše Společnost pravidlům Evropské unie pro nakládání a zpracování osobních údajů? Pokud „Ne“, uveďte prosím zemi jejimž pravidlům podléháte. Is the Company the main establishment within the European Union which determines the purposes and means of the processing of personal data? If “No”, please provide for a (registered) seat of the main establishment and a relevant supervisory authority.

	☐ Ano/Yes   ☐ Ne/No

	Provedla Společnost revizi postupů ve vztahu ke zpracování údajů a zjistila oblasti, které mohou způsobit problémy s dodržování postupů dle GDPR a přijala nebo přijímá přiměřená technická a organizační opatření k tomu, aby byla v souladu s GDPR řádně dokumentovaným způsobem? 
Has the Company reviewed the data protection related processes and identified areas that could cause compliance problems under the GDPR and has made, makes reasonable technical and organisational 
measures to make the organization compliant with the GDPR on a properly documented way?

	☐ Ano/Yes   ☐ Ne/No

	Je Společnost povinna jmenovat osobu odpovědnou za ochranu osobních údajů? Pokud „Ano“, uveďte prosím identifikační údaje a sídlo takové odpovědné osoby.
 Is the Company obliged to appoint a data protection officer? If “Yes”, please provide for identification information and seat of the officer.

	



	☐ Ano/Yes  ☐ Ne/No

	
Pokud „Ne“, kdo odpovídá za bezpečnost osobních údajů a jiných údajů a za dodržování legislativy? If “No”, who is responsible for safety of personal data and other data and compliance with the legislation?

	



	

	
Přijala Společnost interní postup pro zajištění souladu s příslušnou legislativou ve vztahu k ochraně osobních údajů pro tyto oblasti:
 Has the Company adopted an internal procedure to ensure compliance with the relevant legislation on personal data protection in respect of:

	

	Práva subjektu údajů (např. Přístup, oprava, vymazání nebo přenositelnost OÚ) 
Access to personal data
	☐ Ano/Yes  ☐ Ne/No

	Podávání oznámení příslušnému úřadu pro ochranu osobních údajů ohledně incidentů ve spojitosti s bezpečností osobních údajů. Notification regarding personal data security incidents
 of the responsible data protection authority.

	☐ Ano/Yes  ☐ Ne/No

	Podávání oznámení subjektu osobních údajů ohledně incidentů ve spojitosti s bezpečností
 osobních údajů. Notification regarding personal data security incidents of a data subjects.
 
	☐ Ano/Yes  ☐ Ne/No

	Přijala společnost interní postup pro zajištění pravidelné (nejméně každoroční) revize a v případě potřeby i aktualizace: Has the Company adopted an internal procedure to ensure the regular (at least yearly) review and if needed update of:  

	

	Oznámení týkajících se ochrany dat (Data protection notices)
	☐ Ano/Yes  ☐ Ne/No

	Souhlasů (Consents)
	☐ Ano/Yes  ☐ Ne/No

	Pokud odpověď na jednu nebo více otázek uvedených výše v tomto oddíle „Postupy ochrany údajů“ zní „Ne“, prosím uveďte datum, kdy bude Společnost implementovat všechny požadavky ve vztahu k GDPR. If „No“ is answered for one or more of the above questions in this „Data Protection Procedures“ section, please advise the date by when the Company will implement all the GDPR related requirements?


	

	Zajišťuje společnost bezpečné nakládání s dokumenty obsahujícími citlivé údaje (např. jejich ukládání do zamykatelných skříní)? Does the Company ensure that paper documents containing sensitive information are secured at all times (For example locked filing cabinets)?

	☐ Ano/Yes  ☐ Ne/No

	Byli všichni zaměstnanci  obeznámení s opatřeními týkajícími se ochrany osobních údajů? Are all employees familiar with the personal data protection measures and duly trained in personal data protection?

	☐ Ano/Yes  ☐ Ne/No

	Pokud Společnost vykonává činnosti v sektorech, kde dochází ke zpracování osobních údajů 
dle zvláštního právního předpisu (např. poskytování zdravotních služeb; poskytování
komunikačních a telekomunikačních služeb; dodávky a distribuce elektrické energie, plynu, vody,
atd.; poskytování bankovních a platebních služeb; pojišťovací služby,zprostředkování pojišťovacích služeb aj.), monitoruje Společnost dodržování zvláštních zákonných  povinností týkajících se
ochrany osobních údajů v souladu s příslušnou legislativou?
If the Company carries out activities in sectors in which personal data are processed under a special legal
regulation (e.g. providing of healthcare services; providing of communication and telecommunication services; providing of and distributing electricity, gas, water, etc.; providing of banking and payment services; Insurance services, insurance intermediary services and others), does the Company monitor compliance of the special legal obligations regarding personal data protection pursuant a special legal regulation?

	☐ Ano/Yes  ☐ Ne/No





E) KVALITA A MNOŽSTVÍ DAT, ONLINE ČINNOSTI A SLUŽBY 
(QUALITY AND QUANTITY OF DATA, ONLINE ACTIVITIES AND SERVICES)
Jaký typ citlivých údajů vaše společnost uchovává a zpracovává? 
Which type of sensitive data is your company maintaining/processing?

	☐	Osobně identifikovatelné informace 
(PII - Personally Identifiable Information)
	☐	Informace o platebních kartách 
(PCI - Payment Card Information)
	☐	Osobní informace o zdravotním stavu (PHI - Personal Health Information)
	
	

	☐	Duševní vlastnictví
 (IP - Intellectual Property)

	☐	Uživatelská jména a hesla 
(Usernames and passwords)
	
	

	
Pokud je výše zvolena možnost „Informace o platebních kartách“, splňuje společnost bezpečnostní standard PCI DSS (Payment Card Industry Data Security Standards)? If “Payment Card Information” is selected above, does the company comply with Payment Card Industry Data Security Standards?

	☐ Ano/Yes   ☐ Ne/No

	Pokud jsou zvoleny možnosti PII, PCI PHI je přístup k takovým citlivým údajům omezený?
Kdo má tento přístup? If PII, PCI PHI is selected, is the access to such sensitive data restricted?
Who has access?
	☐ Ano/Yes  ☐ Ne/No

	
	

	Kontrolujete / zpracováváte osobní údaje občanů USA (kdekoli) nebo zpracováváte / kontrolujete osobní údaje v datových centrech umístěných v USA? Do you control / process personal data of US citizens (anywhere) or do you process/control any personal data in US located data centers?

	☐ Ano/Yes  ☐ Ne/No

	Pokud „Ano“, má příjemce osobních údajů platnou registraci v systému Privacy
 Shield Framework ? If “Yes”, is the recipient of personal data validly registered in the Privacy Shield Framework?

	☐ Ano/Yes   ☐ Ne/No

	Uveďte prosím (odhadovaný) objem citlivých údajů (počet záznamů), který vaše společnost uchovává/zpracovává. Please state the (estimated) volume of sensitive data (number of unique records) your company is maintaining/processing.


	☐	Méně než 1 000
Less than 1,000
	☐	1 000 až 10 000
1,000 to 10,000
	☐	10 000 až 100 000
10,000 to 100,000
	☐	Více než 100 000
More than 100,000



F) Krytí Zveřejnění digitálního obsahu v multimédiích (MEDIA LIABILITY COVERAGE)
		Prosím, odpovězte na následující otázky, pokud žádáte o (volitelné) krytí Zveřejnění digitálního obsahu v multimédiích.Jaký druh elektronických/online činností Společnost provozuje? Prosím zaškrtněte vše, co se hodí.
Please answer the following questions if you apply for the (optional) Media Liability coverage: What kind of electronic/online activities does the Company perform? (Please check all that apply).





	☐
	Publikování vlastního elektronického obsahu Electronic own content publishing
	☐
	Obsah na základě licence od třetí strany.          Content under license from a third party


	☐
	Streaming video nebo hudební obsah na základě písemných licenčních smluv/souhlasů. Streaming video or music content under written licenses/consent agreements
	☐
	Prezentace produktů/služeb druhých (reklama, nákup nebo prodej). Presentation of product/services of others (advertising, buying or selling)


	☐
	Sběr citlivých údajů (PII/PCI/PHI, IP, jiné). Collection of sensitive information (PII/PCI/PHI, IP, other)
	☐
	Nelicencovaný obsah třetích stran (např. chatovací místnosti, blogy, nástěnky, zákaznické recenze atd.) Unlicensed third party content (e.g. chat rooms, blogs, message boards, customer reviews etc.)


	☐
	Poskytování poradenství (např. zdravotní, právní atd.) Giving advice (e.g. medical, leagal etc.)
	☐
	Soubory ke stažení
Files for download



	Poskytuje web Společnosti ochranu soukromí (např. ohledně sběru dat, používání cookies atd.) a uvádí zákonné oznámení o užívání práv třetích stran a odkazy na externí stránky, včetně prohlášení o zřeknutí se odpovědnosti (tzv. disclaimer) a je takový obsah schválen kvalifikovaným právním poradcem? Does the Company‘s website provide a privacy policy (e.g. about collection of data, use of cookies etc.) and a legal notice about use of third parties’ rights and links to external websites including a disclaimer and is such content approved by a competent legal counsel?
	☐ Ano/Yes  ☐Ne/No


G) SLUŽBY TŘETÍCH STRAN  (THIRD PARTY SERVICES)
	Využívá Společnost subdodavatelů na jakoukoli část  sítě, počítačového systému nebo funkcí na zabezpečení údajů? Does the Company outsource any part of your network, computer system or information
security functions?)

	☐ Ano/Yes   ☐ Ne/No

	Zaškrtněte vše, co se hodí, a uveďte organizaci poskytující služby: 
Check all that apply and name the organization providing the services:

	

	☐	Řízení celého IT systému
 Management of entire IT system
	☐	Offsite zálohování a uchovávání  
Offsite backup and storage 

	
	
	
	

	☐	Zpracovávání dat Data processing
	☐	Jiné cloudové výpočetní služby
 Other cloud computing services

	
	
	
	

	☐	Poskytovatel aplikační služby 
Application service provider
	
	

	

	Máte podepsanou písemnou smlouvu s příslušnými poskytovateli služeb, včetně dohody o mlčenlivosti, a provádí společnost pravidelně audit funkcí subdodavatele, aby zajistila, že se řídí bezpečnostními předpisy společnosti? Zaškrtněte N/A (nehodí se), jen pokud nemáte 
subdodavatele na žádnou část své sítě, počítačového systému nebo funkcí zabezpečení informací.
Do you have a written and signed contract with the respective service provider(s) including a non-disclosure / confidentiality agreement, and does the company periodically audit the functions of the outsourcer to insure that they follow the company’s security policies? Check N/A only if you do not outsource any part of your network, computer system or information security functions.

	☐ Ano/Yes    ☐ Ne/No 
☐ N/A

	Požaduje Společnost, aby organizace poskytující sběr dat nebo zpracovávání údajů (subdodavatelé) udržovali také své pojištění odpovědnosti ve vztahu k ochraně údajů? Does the Company require the entities providing data collection or data processing functions (Outsourcers) to maintain their own data protection liability insurance?	

	☐ Ano/Yes    ☐ Ne/No


H) IT BEZPEČNOST (IT SECURITY)
1) Ochrana organizace (Organizational Protection)

	Má Společnost odpovědnou osobu nebo tým v oblasti IT bezpečnosti, který pravidelně podává hlášení vyššímu managementu? Does the Company have an IT security responsible person or team that regularly reports to senior management? 

	☐ Ano/Yes    ☐ Ne/No

	Školíte pravidelně své zaměstnance ohledně povědomí v oblasti IT bezpečnosti a připravujete zaměstnance, aby byli odolnější a ostražitější vůči phishingu? Do you provide regular trainings to increase your staff’s IT security awareness and to prepare employees to be more resilient and vigilant against phishing?

	☐ Ano/Yes    ☐ Ne/No

	Máte normu pro vytváření hesel a je prosazována, např. co se týče složitosti (silná hesla) a změn (pravidelné změny)? Do you have a password policy and is it enforced e.g. by complexity (strong passwords) and rotation (regular change)?

	☐ Ano/Yes    ☐ Ne/No

	Jak často musí být hesla měněna? 
How often are passwords required to be changed? 
	☐	Méně než každých 90 dnů 
Less than or every 90 days
	☐	Častěji než každých 90 dnů
Greater than 90 days

	
	
	
	
	

	Má Společnost zaveden plán zachování provozu, který je pravidelně testován a aktualizován?
Does the Company have a Business Continuity Plans and Management in place that is tested on a regular basis? 

	☐ Ano/Yes   ☐ Ne/No

	Maximální doba výpadku činností, než dojde k závažnému dopadu na činnost.
 Maximum outage period of a business interruption before significant adverse impact on business.
	☐ 12 hodin/hours
☐ 18 hodin/hours
	☐ 24 hodin/hours
☐ 36 hodin/hours



	

	Posilování bezpečnosti systému (hardening): Provádí Společnost posilování bezpečnosti všech serverů a pracovních stanic? Dochází k pravidelnému odstraňování zbytečného softwaru, loginů, služeb? System Hardening: Does the Company harden all your servers and workstations? Are the unnecessary software, logins, services regularly removed?

	☐ Ano/Yes    ☐ Ne/No

	Má společnost zavedenu koncepci dispečerského řízení a sběru dat (tzv. SCADA – Supervisory
control and data acquisition) pro klíčovou infrastrukturu a výrobní/provozní technologické procesy?
Does the company have Supervisory control and data acquisition (SCADA) concept implemented for its critical infrastructure or critical manufacturing/operational technology processes?

	☐ Ano/Yes    ☐ Ne/No

	Pokud ano, přijala Společnost interní postupy pro zajištění pravidelných revizí a upgradu tohoto systému před napadením? If yes“, has the Company adopted an internal procedure to ensure the regular review and upgrade of those system from intrusion prevention perspective?
	☐ Ano/Yes    ☐ Ne/No

	

	


2) Technická ochrana (Technical Protection)
	Používáte antivirus, anti-spyware nebo ekvivalentní ochranu proti malwaru? 
Do you use anti-virus, anti-spyware or equivalent malware protection?

	☐ Ano/ Yes  ☐ Ne/No

	Pokud ano, jsou vaše antivirové programy stahovány a aktualizovány automaticky?
If yes, are virus signature files downloaded and updated automatically?

	☐ Ano/Yes    ☐ Ne/No

	Jsou všechny přístupové body pro internet do vaší sítě zabezpečeny firewallem? 
Are all internet access points to your network secured by firewall(s)

	☐ Ano/Yes    ☐ Ne/No

	Máte zajištěno, aby všechna výchozí hesla na všech počítačových systémech (např. router) 
byla měněna? Is it ensured that all default passwords on all computer systems (e.g. router) are changed?

	☐ Ano/Yes   ☐ Ne/No

	Monitoruje Společnost své sítě a počítačové systémy na narušení datové bezpečnosti?
Does the Company monitor its network and computer systems for Breaches of Data Security?

	☐ Ano/Yes    ☐ Ne/No

	Má společnost zavedeny fyzické kontroly, aby zabránila neautorizovanému přístupu k svému počítačovému systému a data centru a mohla takový přístup detekovat? Does the company have physical security controls in place to prohibit and detect unauthorized access to their computer system and data centre?

	☐ Ano/Yes    ☐ Ne/No

	Má Společnost požadavky na šifrování dat při jejich předávání a uchovávání pro zajištění integrity citlivých údajů, včetně údajů na přenosných médiích (např. laptopy, DVD zálohy, kazety, pevné disky, USB zařízení, tablety, chytré telefony atd.)? Does the Company have encryption requirements for data-in-transit data-at-rest to protect the integrity of Sensitive Data including data on portable media (e.g., laptops, DVD backup tapes, disk drives, USB devices, tablets, smart phones, etc.)?

	☐ Ano/Yes    ☐ Ne/No

	
Vyžaduje Společnost, aby vzdálení uživatelé byli ověřeni, než se mohou připojit k interním sítím a počítačovým systémům? Does the Company require remote users to be authenticated before being allowed to connect to internal networks and computer systems?

	☐ Ano/Yes   ☐ Ne/No

	Provádíte pravidelné automatické zálohování u klíčových systémů a dat? 
Do you perform regular, automatic backups for the mission critical systems and data and information assets?

	☐ Ano/Yes    ☐ Ne/No

	Pokud ano, jak často? 
If yes, how often?
	☐	Nejméně jednou denně 
At least on daily basis
	☐	Nejméně jednou týdně 
At least on weekly basis

	
Zajišťujete pravidelně, aby datové zálohy bylo možné obnovit co nejrychleji a s minimálním dopadem? Do you regularly ensure that data backups can be restored as quickly as possible with minimal impact?
	
☐ Ano/Yes    ☐ Ne/No


Pokud „ano“, jakou dobu potřebujete na plné obnovení klíčových systémů a dat? 
If “yes”, what is period needed to fully restore the mission critical systems and data and information assets?

	          ☐ méně než 8 hodin / less than 8 hours
                      ☐ 24-48 hodin /24-48 hours
	☐ 8 - 24 hodin / between 8 - 24 hours
☐ více než 48 hodin / more than 48 hours



I) BEZPEČNOSTNÍ UDÁLOSTI A HISTORIE ZTRÁT  (SECURITY EVENTS AND LOSS HISTORY)

	Došlo ve Společnosti v posledních třech letech k narušení IT bezpečnosti, poškození sítě, systému nebo ztrátě dat? Within the last three years, has the Company suffered a violation of IT Security, network damage, system corruption or loss of data?

	☐ Ano/Yes    ☐ Ne/No

	Pokud ano, jaká byla finanční ztráta vaší společnosti v důsledku této události?
 If yes, what was the financial loss associated with it for your company?


	☐	Méně než 50.000 EUR 
Less than EUR 50,000
	☐	50.000 až 200.000 EUR 
Between EUR 50,000 and 200,000
	☐	Více než 200.000 EUR 
More than EUR 200,000





	Došlo v posledních třech letech k oznámení ze strany zákazníka, že jeho údaje byly zneužity? 
Within the last three years, has a customer claimed that its personal data has been compromised?
	☐ Ano/Yes   ☐ Ne/No

	Pokud ano, jaká byla finanční ztráta vaší společnosti v důsledku této události? 
If yes what was the financial loss associated with it for your company?


	☐	Méně než 50.000 EUR 
Less than EUR 50,000
	☐	50.000 až 200.000 EUR 
Between EUR 50,000 and 200,000
	☐	Více než 200.000 EUR 
More than EUR 200,000


	Byla Společnost vyšetřována nebo podrobena auditu ve vztahu k ochraně údajů ze strany úřadu na ochranu údajů nebo jiného regulátora? Has the Company been the subject of any investigation or audit in relation to data protection by a Data Protection Authority or other regulator?

	☐ Ano/Yes    ☐ Ne/No

	
Jste si vy nebo jiný spolupojištěný vědomi okolností, které by mohly vést k nároku na plnění v souvislosti s tímto pojištěním? Are you or any co-insured person aware of circumstances that could  lead to
 a claim under this policy?

	☐ Ano/Yes    ☐ Ne/No

	Pokud jste v kterémkoli z výše uvedených případů zaškrtli „Ano“, uveďte prosím úplný popis:
If “Yes” is ticked for any of the above, please provide a complete description. 
	

	________________________________________________________________________________________________________________________________________________________________________________


Prohlášení
Podpisem tohoto dokumentu (musí být podepsán výkonným úředníkem, majitelem nebo manažerem) potvrzuji, že jsem řádně pověřeným zástupcem a tímto prohlašuji, že prohlášení a údaje v tomto návrhu jsou pravdivé a žádné podstatné skutečnosti nebyly uvedeny nepravdivě ani zamlčeny. Podstatná skutečnost je taková skutečnost, která by mohla ovlivnit přijetí návrhu nebo hodnocení rizik. Níže podepsaná osoba bere na vědomí, že tento návrh, jeho přílohy ani informace v nich poskytnuté a veškeré další poskytnuté nebo vyžádané informace tvoří základ pojistné smlouvy, která může být následně podepsána. Níže podepsaný se dále zavazuje, že pojistiteli poskytne informace o veškerých podstatných změnách jakýchkoli informací, prohlášení, konstatování nebo skutečností uvedených v tomto návrhu, které nastanou před nebo po datu počátku pojistné smlouvy. Tento návrh je pro společnost závazný a bude tvořit základ pojistky v souvislosti s ochranou dat uzavřené se společností Colonnade.

Herewith, by undersigning this document (must be signed by officer, owner or manager), I confirm that I am a duly authorized representative, hereby declare that the statements and particulars in this Proposal Form are true and no material facts have been misstated or suppressed. A material fact is one that would influence the acceptance or assessment of the risk.
The undersigned agrees that this Proposal Form, and any attachment or any information submitted therewith and any and all other information supplied or requested, shall form the basis of any insurance agreement effected thereon. The undersigned further undertakes to inform the insurer of any material alteration to any information, statements, representations or facts presented in this proposal form, occurring before or after the inception date of the insurance agreement.This Proposal Form is binding for the company and will form the basis of the data protection insurance policy concluded with Colonnade.  
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